Vertrag
Auftragsdatenverarbeitung

zwischen
- Auftraggeber -
und
Helmerich-PCAS Software & Service GmbH
Krdogerweg 21
48155 Miinster
- Auftragnehmer -

e Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.
Dieser Vertrag enthalt nach dem Willen der Parteien und insbesondere des Auftraggebers
den schriftlichen Auftrag zur Auftragsdatenverarbeitung i.S.d. § 11 BDSG bzw. den Vertrag
i.S.d. Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO) und
regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der Datenverarbeitung.

(2) Sofern in diesem Vertrag der Begriff «Datenverarbeitung" oder ,Verarbeitung* (von Daten)
benutzt wird, wird die Definition der ,Verarbeitung” i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

(3) Soweit das BDSG hier im Vertrag erw&hnt wird, sind diese Erw&hnungen nur noch bis zum
Ablauf des 24.05.2018 zu berlicksichtigen. Ab dem 25.05.2018 gelten dann die insoweit
vorgenommenen Erwahnungen der DSGVO in diesem Vertrag.

e Gegenstand des Auftrags
Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder
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Leistungen:

Im Rahmen des Anwendersupportes oder techn. Supportes,
Uberpriifen von Programminstallation und/oder -Anwendung.
Auch Dateniiberpriifung, bzw. Abrechnungsdienstleistungen.

Folgende Datenarten sind regelmaRig Gegenstand der Verarbeitung:

Lohndaten, Finanzbuchhaltﬁﬁ§§daféﬁ,"AUTfFé@SﬁéEFBeitungsdaten,
Daten aus CRM, Produktion, Handwerkskalkulation

Kreis der von der Datenverarbeitung Betroffenen:

Endkunuen und Fachnandler des Auftragnehmers,
bzw. Endkunden von Fachhdndlern des Auftragnehmers

e Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist verantwortliche Stelle (§ 3 Abs. 7 BDSG) bzw. Verantwortlicher i.S.d.
Art. 4 Nr. 7 DSGVO fur die Verarbeitung von Daten im Auftrag durch den Auftragnehmer.
Dem Auftragnehmer steht nach Ziff. 4 Abs. 6 das Recht zu, den Auftraggeber auf seiner
Meinung nach rechtlich unzulassige Datenverarbeitungen hinzuweisen. Sofern der
Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu
einer Haftung des Auftragnehmers nach Art. 82 DSGVO fihren kann, steht dem
Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der
Haftung zwischen den Parteien auszusetzen.

(2) Der Auftraggeber ist als verantwortliche Stelle / Verantwortlicher fur die Wahrung der
Betroffenenrechte verantwortlich. Der Auftragnehmer wird den Auftraggeber unverziglich
dartber informieren, wenn Betroffene ihre Betroffenenrechte gegentuber dem Auftragnehmer
geltend machen.

(3) Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmaRig von
der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen
MaRnahmen zur Datensicherheit zu iberzeugen. Der Auftraggeber wird das Ergebnis in
geeigneter Weise dokumentieren.

(4) Der Auftraggeber hat das Recht, jederzeit ergénzende Weisungen tber Art, Umfang und
Verfahren der Datenverarbeitung gegentber dem Auftragnehmer zu erteilen. Weisungen
kénnen

schriftlich
per Fax
per E-Mail
mindlich

erfolgen. Der Auftraggeber soll mindliche Weisungen, sofern diese in diesem Vertrag fur
Weisungen zulassig sind, unverzuglich in Textform (z.B. Fax, E-Mail) gegentiber dem
Auftragnehmer bestatigen.

(5) Regelungen Ober eine etwaige Vergttung von Mehraufwanden, die durch erganzende
Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.

(6) Der Auftraggeber kann weisungsberechtigte Personen benennen. Weisungsberechtigte
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Personen des Auftraggebers sind:

Inhaber, Mitarbeiter der Geschéftsfﬂhrung, Mitgrbeitgr
die mit der Software arbeiten, die es ggf. zu uperprufen
gilt. Techn. Dienstleister des Auftraggebers, die in Ver-

bindung mit dem Auftragnehmer stehen.
For den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber &ndern, wird

der Auﬂraggeber dies dem Auftragnehmer schriftlich oder in Textform mitteilen.

(7) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder
UnregeiméRigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten
durch den Auftragnehmer feststellt.

(8) Fur den Fall, dass eine Informationspflicht gegenuber Dritten nach § 42a BDSG, § 15a
TMG, § 109a TKG oder Art. 33, 34 DSGVO besteht, ist der Auftraggeber fur deren Einhaltung
verantwortlich.

e Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieflich im Rahmen der
getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten
erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den
Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall
teilt der Auftragsverarbeiter dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen &ffentlichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung
richten sich ansonsten ausschlieRlich nach diesem Vertrag und/oder den Weisungen des
Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer
untersagt, es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt hat. Der
Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten der
Européischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR) durchzuftihren.

(2) Nicht mehr benétigte Unterlagen mit personenbezogenen Daten und Dateien dirfen
durch den Auftraggeber datenschutzgerecht vernichtet werden.

(3) Der Auftragnehmer bestétigt, dass er einen betrieblichen Datenschutzbeauftragten i.S.d.

§ 4f BDSG bestellt bzw. nach Art. 37 DSGVO benannt hat. Die Pflicht zur Bestatigung kann im
~ Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er
gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu bestellen und der
Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen, die eine
Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen Vorschriften, der
Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers
gewahrleisten.

(4) Der Auftragnehmer sichert im Bereich der auftragsgemé&Ren Verarbeitung von
personenbezogenen Daten die vertragsmaRige Abwicklung aller vereinbarten Mafinahmen zu.

(5) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablsufe so zu
gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils
erforderlichen MaR gesichert und vor der unbefugten Kenntnisnahme Dritter geschiitzt sind.
Der Auftragnehmer wird Anderungen in der Organisation der Datenverarbeitung im Auftrag,
die fur die Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber abstimmen.



(6) Der Auftragnehmer wird den Auftraggeber unverziglich dariiber informieren, wenn eine
vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen
verstoft. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung
solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder geandert wird.

(7) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden VerstoR gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen
und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbeitung von Daten
durch ihn oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist, unverzuglich
mitzuteilen. Ferner wird der Auftragnehmer den Auftraggeber unverzuglich dartiber
informieren, wenn eine Aufsichtsbehdrde nach § 38 BDSG oder Art. 58 DSGVO gegentiber
dem Auftragnehmer tétig wird und dies auch eine Kontrolle der Verarbeitung, die der
Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen kann.

(8) Fur den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begriinden,
dass von ihm fur den Auftraggeber verarbeitete

» besondere Arten personenbezogener Daten (§ 3 Absatz 9 BDSG / Art. 9 DSGVO)
oder

* personenbezogene Daten, die einem Berufsgeheimnis unterliegen oder

* personenbezogene Daten, die sich auf strafbare Handlungen oder
Ordnungswidrigkeiten oder den Verdacht strafbarer Handlungen oder
Ordnungswidrigkeiten beziehen oder (auch i.S.v. Art. 10 DSGVO)

e personenbezogene Daten zu Bank- oder Kreditkartenkonten

unrechtmatlig Ubermittelt oder auf sonstige Weise Dritten unrechtméanig zur Kenntnis gelangt
sind, hat der Auftragnehmer den Auftraggeber unverzuglich und vollsténdig tber Zeitpunkt, Art
und Umfang des Vorfalls/der Vorfalle in Schriftform oder Textform (Fax/E -Mail) zu

informieren. Die Information muss eine Darlegung der Art der unrechtmaBigen
Kenntniserlangung enthalten. Die Information soll zusétzlich eine Darlegung méglicher
nachteiliger Folgen der unrechtméaRigen Kenntniserlangung beinhalten. Der Auftragnehmer ist
darUber hinaus verpflichtet, unverziiglich mitzuteilen, welche MaRnahmen durch den
Auftragnehmer getroffen wurden, um die unrechtmaRige Ubermittiung bzw. unbefugte
Kenntnisnahme durch Dritte kiinftig zu verhindern.

Dem Auftragnehmer ist bekannt, dass fur den Auftraggeber ab dem 25.05.2018 eine
Meldepflicht nach Art. 33 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehérde
binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber
bei entsprechenden Meldepflichten unterstutzen.

(9) Die Verarbeitung von Daten im Auftrag des Auftraggebers auRerhalb von Betriebsstatten
des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in
Schriftform oder Textform zul&ssig. Eine Verarbeitung von Daten fur den Auftraggeber in
Privatwohnungen ist nur mit Zustimmung des Auftraggebers in Schriftform oder Textform im
Einzelfall zulassig.

(10) Der Auftragnehmer wird die Daten, die er im Auftrag fur den Auftraggeber verarbeitet, auf
geeignete Weise kennzeichnen. Sofern die Daten fur verschiedene Zwecke verarbeitet
werden, wird der Auftragnehmer die Daten mit dem jeweiligen Zweck kennzeichnen.

(11) An der Erstellung der Verfahrensverzeichnisse bzw. Verzeichnisse von
Verarbeitungstatigkeiten durch den Auftraggeber hat der Auftragnehmer mitzuwirken. Er hat
dem Auftraggeber die jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.
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(12) Der Auftragnehmer unterstutzt den Auftraggeber unter Berlicksichtigung der Art der
Verarbeitung und der ihm zur Verfgung stehenden Informationen bei der Einhaltung der in
Art. 32-35 DSGVO genannten Pflichten.

(13) Der Auftragnehmer soll dem Auftraggeber die Person(en) benennen, die zum Empfang
von Weisungen des Auftraggebers berechtigt sind.

Weisungsempfangsberechtigte Personen des Auftragnehmers sind:

Mitarbeiter aus Geschafisfuiirung, Anwendungssupport,
techn. Support, Administration, Sachbearbeiter aus

Lohn- und Finanzbuchhaltung (auch Dienstleistung).

¢ Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen
Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch den
Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegenuber zur Auskunftserteilung verpflichtet,
soweit dies zur Durchfihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den
Auftraggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -
programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle
im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils tblichen
Geschaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafir tragen, dass die
Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um die Betriebsablsufe des
Auftragnehmers durch die Kontrollen nicht unverhaltnismaRig zu stéren.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaRRnahmen der Aufsichtsbehérde
gegentber dem Auftraggeber i.S.d. § 38 BDSG oder Art. 58 DSGVO, insbesondere im
Hinblick auf Auskunfts- und Kontrollpflichten die erforderlichen Auskunfte an den Auftraggeber
zu erteilen und der jeweils zustandigen Aufsichtsbehérde eine Vor-Ort-Kontrolle zu
ermdglichen. Der Auftraggeber ist iber entsprechende geplante Mallnahmen vom
Auftragnehmer zu informieren.

e Unterauftragsverhéltnisse

(1) Die Beauftragung von Subunternehmen durch den Auftragnehmer ist nur mit schriftlicher
Zustimmung des Auftraggebers zulassig. Der Auftragnehmer wird alle bereits zum
Vertragsschiuss bestehenden Unterauftragsverhaltnisse in der ,,Anlage 1“ zu diesem Vertrag
angeben.

(2) Der Auftragnehmer hat den Subunternehmer sorgfaltig auszuwahlen und vor der
Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer
getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und
regelmafig wahrend der Vertragsdauer zu kontrollieren, dass der Subunternehmer die nach §
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9 BDSG bzw. ab dem 25.05.2018 die nach Art. 32 DSGVO erforderlichen technischen und
organisatorischen Malnahmen zum Schutz personenbezogener Daten getroffen hat. Das
Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage dem
Auftraggeber zu Gbermitteln. Der Auftragnehmer ist verpflichtet, sich vom Subunternehmer
bestatigen zu lassen, dass dieser einen betrieblichen Datenschutzbeauftragten i.S.d. § 4f
BDSG bzw. Art. 37 DSGVO bestellt hat. Fur den Fall, dass kein Datenschutzbeauftragter beim
Subunternehmer bestelit ist, hat der Auftragnehmer den Auftraggeber hierauf hinzuweisen.

(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergénzende Weisungen des Auftraggebers auch gegenutiber den
Subunternehmern gelten. Der Auftragnehmer hat die Einhaltung dieser Pflichten regelmaRig
zu kontrollieren.

(4) Der Auftragnehmer hat mit dem Subunternehmer einen Auftragsdatenverarbeitungsvertrag
zu schlieen, der den Voraussetzungen des § 11 BDSG bzw. ab dem 25.05.2018 den
Voraussetzungen von Art. 28 DSGVO entspricht. Darliber hinaus hat der Auftragnehmer den
Unterauftragnehmer den Subunternehmer dieselben Datenschutzpflichten aufzuerlegen, die
zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der
Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu tGibermitteln.

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 5 dieses Vertrages) des Auftraggebers und
von Aufsichtsbehdrden auch gegentiber dem Unterauftragnehmer gelten und entsprechende
Kontrollrechte von Auftraggeber und Aufsichtsbehdrden vereinbart werden. Es ist zudem
vertraglich zu regeln, dass der Unterauftragnehmer diese KontrolimaRnahmen und etwaige
Vor-Ort-Kontrollen zu dulden hat.

(6) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 5 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um
die geschaftliche Tatigkeit auszutiben. Dazu gehoren beispielsweise Reinigungsleistungen,
reine Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der
Auftragnehmer flr den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen,
Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen,
die von Dritten erbracht werden, Sorge dafir zu tragen, dass angemessene Vorkehrungen
und technische und organisatorische Manahmen getroffen wurden, um den Schutz
personenbezogener Daten zu gewahrleisten. Wartungs- und Prufungsleistungen i.S.d. § 11
Abs. 5 BDSG stellen zustimmungspflichtige Unterauftragsverhaltnisse dar, soweit die
Wartung und Priifung solche IT-Systeme betrifft, die auch im Zusammenhang mit der
Erbringung von Leistungen fur den Auftraggeber genutzt werden. Die Parteien sind sich
darlber einig, dass vorgenannte Wartungs- und Prufleistungen eine ~Auftragsverarbeitung"
i.S.d. Art. 28 DSGVO darstellen.

o Datengeheimnis / Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber zur Wahrung
des Datengeheimnisses im Sinne des § 5 BDSG bzw. ab dem 25.05.2018 zu Wahrung der
Vertraulichkeit ber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur
Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen
Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber ist
verpfiichtet, dem Auftragnehmer etwaige besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer

6



sichert ferner zu, dass er die bei der Durchfiihrung der Arbeiten beschéftigten Mitarbeiter mit
den fur sie maRgeblichen Bestimmungen des Datenschutzes vertraut macht und diese auf
das Datengeheimnis i.S.d. § 5 BDSG verpfiichtet werden. Sofern der Auftragnehmer im
Zusammenhang mit Leistungen fur den Auftraggeber an der Erbringung geschaftsmaRiger
Telekommunikationsdienste mitwirkt, ist er verpflichtet, die hieran beteiligten Beschaftigten
schriftlich auf das Fernmeldegeheimnis i.S.d. § 88 TKG zu verpflichten.

(3) An die Stelle der Wahrung des Datengeheimnisses tritt mit Wirkung vom 25.05.2018 eine
Vertraulichkeitsverpflichtung des Auftragnehmers. Der Auftragnehmer wird alle Beschaftigten,
die Leistungen im Zusammenhang mit dem Auftrag des Auftraggebers erbringen, in
schriftlicher Form verpflichten, alle Daten des Auftraggebers, insbesondere die fur den
Auftraggeber verarbeiteten personenbezogenen Daten vertraulich zu behandeln. Diese
Verpflichtung der Beschéftigten ist auf Anfrage dem Auftraggeber nachzuweisen.

e Wahrung von Betroffenenrechten
(1) Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich.

(2) Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Sperrung oder L6schung - durch den Auftraggeber
erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen Ma3nahmen nach Weisung
des Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Méglichkeit mit
geeigneten technischen und organisatorischen MaRnahmen dabei unterstiitzen, seiner Pflicht
zur Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen uber eine etwaige Vergiitung von Mehraufwénden, die durch
Mitwirkungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegenliber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberiihrt.

e Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfuhrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur
zur Durchfuhrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese
Informationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die
Offentlich bekannt sind.

e Vergiitung
Die Vergutung des Auftragnehmers wird gesondert vereinbart.

e Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhaltung der
technischen und organisatorischen MaRinahmen, die zur Einhaltung der anzuwendenden
Datenschutzvorschriften erforderlich sind.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
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organisatorischen Malnahmen ist als ,,Anlage 2“ zu diesem Vertrag beigefugt. Die Parteien
sind sich darlber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen MaRnahmen erforderlich werden kénnen.
Wesentliche Anderungen, die die Integritét, Vertraulichkeit oder Verfugbarkeit der
personenbezogenen Daten beeintrachtigen kénnen, wird der Auftragnehmer im Vorwege mit
dem Auftraggeber abstimmen. MaRnahmen, die lediglich geringfligige technische oder
organisatorische Anderungen mit sich bringen und die Integritat, Vertraulichkeit und
Verfugbarkeit der personenbezogenen Daten nicht negativ beeintrachtigen, kénnen vom
Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der Auftraggeber
kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen technischen und
organisatorischen MalRnahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen
Malnahmen regelmaRig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir den
Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftragnehmer den
Auftraggeber informieren.

(4) Spatestens ab dem 25.05.2018 wird der Auftragnehmer dem Auftraggeber die von ihm
nach Art. 32 DSGVO getroffenen technischen und organisatorischen MalRnahmen zur
Gewahrleistung des nach Art. 32 DSGVO und des in diesem Vertrag geregelten
Schutzniveaus in dokumentierter Form und in geeigneter Weise zur Verfigung stellen. Sofern
die Parteien nicht gesondert vereinbaren, dass die in der ,Anlage 2* aufgefiihrten
technischen und organisatorischen Maflnahmen durch die nach diesem Absatz neu zur
Verfligung gestellte Dokumentation der technischen und organisatorischen MaRnahmen zur
Datensicherheit ersetzt werden, bleiben die in ,Anlage 2" genannten MaRRnahmen
Vertragsbestandteil und sind vom Auftragnehmer entsprechend zu erfillen.

e Dauer des Auftrags mit
(1) Der Vertrag beginntam _UNterschrift ,,qwird auf unbestimmte Zeit geschlossen.

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kiindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender Verstoll des Auftragnehmers gegen die anzuwendenden
Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer
eine Weisung des Auftraggebers nicht ausfuhren kann oder will oder der Auftragnehmer den
Zutritt des Auftraggebers oder der zustdndigen Aufsichtsbehdrde vertragswidrig verweigert.

* Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer sémtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhéitnis stehen, nach Wahl des Auftraggebers an diesen
zurickzugeben oder zu I18schen. Die Loschung ist in geeigneter Weise zu dokumentieren.
Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der
Daten bleiben unberihrt.

(2) Der Auftraggeber hat das Recht, die volistéandige und vertragsgemaRe Rickgabe und
Léschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine
Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsst4tte des
Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den
Auftraggeber angekiindigt werden.
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e Zuriickbehaltungsrecht

Die Parteien sind sich dardber einig, dass die Einrede des Zurlckbehaltungsrechts durch den
Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehérigen

Datentréqer ausgeschlossen wird.

e Schlussbestimmungen

(1) Solite das Eigentum des Auftraggebers beim Auftragnehmer durch Manahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber
unverziiglich zu informieren. Der Auftragnehmer wird die Glaubiger Uber die Tatsache, dass
es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Soliten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies die Wirksamkeit
der ubrigen Regelungen des Vertrages nicht.

, den Miinster , den
Ort Datum Ort Datum

- Auftraggeber - - Auftragnehmer -

HELMERICH EDRS&

SQﬁmm & SBMQ Softwarn & Sarying

Helmerich-PCAS Software & Service GmbH
Krdgerweg 21 - D-48155 Manater
Tel. 0251/9 71 05-0 - Fax 02 51/9 71 05-50
Internet: www.pcas.de
eMail: info@pcas.de



Anlage 1
Unterauftragnehmer

Der Auftragnehmer nimmt fur die Verarbeitung von Daten im Auftrag des Auftraggebers
Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten
(,Unterauftragnehmer”).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

- keine -
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Anlage 2
Technische und organisatorische
MalRnahmen des Auftragnehmers

gemald § 9 BDSG

e Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsaniagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

- mechanische Einbruchssicherung
- elektronische Einbruchsicherung
- Sicherheitsschlésser

- Videoilberwachung

- Schlisselregelung

- Pfdértner / Anmeldung

e Zugangskontrolle

MaBRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden kénnen.

11



e Zuordnung von Benutzerrechten

e Passwortvergabe
Sicherheitsschlésser

Schlusselregelung (Schlusselausgabe etc.)
Personenkontrolle beim Pfortner / Empfang
Einsatz von Anti-Viren-Software

Einsatz einer Hardware-Firewall

Einsatz einer Software-Firewall

* o o o

e Zugriffskontrolle

MaBnahmen, die gewé&hrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieB3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
ké&nnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen.

e Verwaltung der Rechte durch Systemadministrator

* Anzahl der Administratoren auf das ,Notwendigste* reduziert

e Passwort

e Sichere Aufbewahrung von Datentragern

» physische Loéschung von Datentrégern vor Wiederverwendung
e ordnungsgemafe Vernichtung von Datentragern

e Einsatz von Aktenvernichtern
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o Weitergabekontrolle

Malnahmen, die gewé&hrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrager nicht
unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen, und dass tberprift und
festgestellt werden kann, an welche Stellen eine Ubermittiung personenbezogener Daten
durch Einrichtungen zur Datendbertragung vorgesehen ist.

» Beim physischen Transport: sichere Transportbehalter/-verpackungen

» Beim physischen Transport: sorgféltige Auswahl von Transportpersonal und —

fahrzeugen

¢ Eingabekontrolle

Malinahmen, die gew&hrieisten, dass nachtréglich Uberprift und festgestellt werden kann, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
veréndert oder entfernt worden sind.

» Nachvoliziehbarkeit von Eingabe, Anderung und Lschung von Daten durch
individuelle Benutzernamen (nicht Benutzergruppen)

o Auftragskontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Aufirag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

» Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten
e schriftliche Weisungen an den Auftragnehmer (z.B. durch
Auftragsdatenverarbeitungsvertrag) i.S.d. § 11 Abs. 2 BDSG
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o Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags
 Wirksame Kontrollrechte gegentber dem Auftragnehmer vereinbart

* Verfiligbarkeitskontrolle

Malnahmen, die gewéhrieisten, dass personenbezogene Daten gegen zuféllige Zerstérung
oder Verlust geschiitzt sind.

e Unterbrechungsfreie Stromversorgung (USV)

e Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverraumen
e Feuer- und Rauchmeldeanlagen

e Feuerléschgeréate in Serverrdumen

o Erstellen eines Backup- & Recoverykonzepts

e Testen von Datenwiederherstellung

e Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort

e Serverraume nicht unter sanitdren Anlagen

e Trennungsgebot

MaBnahmen, die géwéhr!eisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen.

e physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentrégern
e Logische Mandantentrennung (softwareseitig)

e Festlegung von Datenbankrechten

e Trennung von Produktiv- und Testsystem
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